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B INTRODUCAO

COMO O ASSEDIO A
JORNALISTAS AFETA
A LIBERDADE DE
IMPRENSA?

O ASSEDIO CONTRA JORNALISTAS brasileiros nas redes sociais ¢ um fendmeno em
crescimento nos ultimos anos. Jornalistas que veiculam reportagens sobre questdes politicas ou
sociais de natureza controversa se veem crescentemente como alvos de abusos praticados nas
redes sociais, como comentarios ofensivos e ameagas de violéncia fisica ou sexual. Embora esse
tipo de retaliagdo seja comum a todos os jornalistas, percebe-se que, em particular, as jornalistas
mulheres vivenciam ataques puramente relacionados a condi¢do de género. Em alguns casos,
ainda se pode constatar a ocorréncia de uma campanha organizada por grupos de interesse para
constranger e silenciar os jornalistas.

Ha uma série de efeitos negativos. Esse tipo de ambiente online pode vir a produzir um
profundo efeito inibidor (“chilling effect”) sobre os jornalistas e impactar negativamente a liber-
dade de imprensa. O assédio e as ameagas online frequentemente resultam no redirecionamento
das suas energias para resolver ou lidar com esse problema, em detrimento do exercicio de sua
atividade profissional. Isso pode também impactar negativamente na vontade de uma fonte co-
operar. Mesmo aqueles que ndo sao vitimas diretas podem se ver coibidos, e chegam a evitar a
realizagdo de postagens online apds testemunharem casos de assédio.

Portanto, o assédio online aos jornalistas interfere profundamente nas liberdades de im-
prensa, de expressao e no direito de exercicio da profissao, bem como no direito de acesso a
informagao por parte do publico em geral.
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COMO OS ORGANISMOS
INTERNACIONAIS
ENCARAM O PROBLEMA?

O COMITE DE DIREITOS HUMANOS das Nagdes Unidas (CDH) entende que os Es-
tados Parte do Pacto Internacional de Direitos Civis e Politicos (PIDCP) - do qual o Brasil é
signatario (Decreto n. 592/1992) — devem adotar medidas efetivas contra ataques que tém como
objetivo silenciar aqueles que exercem o seu direito de livre expressao, assegurado pelo artigo
19 do Pacto.

O CDH também reconhece que os ataques para silenciar um jornalista ndo se restringem
aqueles de natureza fisica, podendo ocorrer na forma de ameagas e intimidagéo, e determina aos
Estados Parte que esses ataques sejam vigorosamente investigados em tempo habil, que seus au-
tores sejam processados judicialmente, e que as vitimas ou seus representantes recebam formas
apropriadas de reparacio’.

O Relator Especial das Nagdes Unidas para a Liberdade de Opinido e Expressdo ja observou
que abusos online contra jornalistas, ativistas, defensores de direitos humanos, artistas, figuras
publicas e pessoa privadas podem ferir seus direitos de livre expressdo. Particularmente, o Re-
lator Especial ja reconheceu o fato de o assédio online ser direcionado as jornalistas mulheres
com certa frequéncia e de forma especifica, e afirmou que esses abusos online, estruturados na
condig¢do de género e na violéncia, precisam de medidas urgentes®.

UN Human Rights Commitee, General Comment No. 34, Article 19, Freedoms of opinion and expression, UN Doc. CCPR/C/GC/34.

UN OHCHR, UN experts urge States and companies to address online gender-based abuse but warn against censorship. Disponivel online
em: < >. Acesso em 23 set. 2019.
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QUAIS SAO AS
CARACTERISTICAS DOS
ABUSOS VIRTUAIS?

A ORGANIZACAO PARA a Seguranca e Cooperacio na Europa (OSCE) categorizou o as-
sédio e o abuso online em 5 tipos de conduta®, que sdo abaixo brevemente analisadas sob a 6tica
do direito penal e civil brasileiros:

1. Cyberstalking: envio numeroso de mensagens nao solicitadas para outra pessoa,

causando afli¢do, angustia, ansiedade e outras formas de sofrimento. Pode ocorrer
pelo envio de e-mails, “tagging’ “@-meng¢des”. A marcagdo pode notificar a vitima
de uma postagem de acesso publico e de todas as suas interagdes, potencializando e
prolongando a lesao. O cyberstalking nao é crime na legislagdo brasileira, embora
esteja em tramitacao no Congresso Nacional o Projeto de Lei n. 236/2012, que visa
criminalizar a persegui¢do obsessiva ou insidiosa. No ambito da legislacdo civil, qual-
quer ofensa a honra, ao nome, a imagem ou a intimidade ou, ainda, qualquer agressao
(fisica ou verbal) que provoque dano moral ou material gera responsabilidade civil
para o agressor. O cyberstalking, considerado como um modo de agressao, também
se insere nessa situacao, desde que provoque dano a vitima.

.Envio de mensagens intimidadoras, ameac¢adoras ou ofensivas: os

abusos online podem assumir a forma das ofensas grosseiras, agressivas e ameaga-
doras, caracterizando os crimes de ameaga, calinia, difamacéo ou injuria. No ambito

OSCE, Legal Responses to Online Harassment and Abuse of Journalists: Perspective from Finland, France and Ireland. Disponivel online

em: <

>. Acesso em 23 set. 2019.



civil, caso provoquem danos de ordem moral ou material, também sdo considerados
atos ilicitos.

o assédio online pode ocorrer mediante
comunicagdes indiretas, verdadeiras ou adulteradas, enviadas a terceiros em vez de
serem encaminhadas a vitima. Sdo exemplos dessa conduta o envio de material com
conteudo sexual da vitima sem o seu consentimento (“revenge porn”), publicacdes de
perfis falsos, manchetes e postagens em redes sociais falsas ou adulteradas, que sao
repassadas para outras pessoas com o intuito de destruir a credibilidade da vitima e
submeté-la aos abusos. A adulteragao ou fabrica¢ao de uma postagem em rede social
ou de matéria jornalistica, com inser¢ao de declara¢ao falsa ou diversa da que deveria
ser escrita, para além de poder ser considerada uma contrafa¢ao, pode configurar
crime de falsidade ideoldgica. O conteudo dessa informagdo falsa pode representar
também um ilicito civil que gere responsabilidade, ou crime contra a honra (calunia,
difamagao ou injdria) ou contra a dignidade sexual da vitima.

ocorre quando a vitima passa por uma campanha de assédio sustentada por
individuos diversos. Essa campanha pode ser coordenada ou ocorrer sem organiza-
¢do prévia, mas provocada por uma manifestacio de uma pessoa muito influente,
que desencadeia as demais. A agdo coletiva para assediar e ameagar uma pessoa pode
representar um concurso de agentes, mas também pode apresentar indicios de asso-
ciagdo criminosa. Se a conduta apresentar elementos de constrangimento ilegal, pode
ser caracterizado o aumento de pena no dobro pela reunido de trés pessoas ou mais
para praticar o crime.

pratica de procurar e divulgar informagoes privadas ou informagoes de
identificagdo pessoal de um individuo, como seu telefone, e-mail ou enderego, sabi-
damente em um ambiente que encoraja ou necessariamente culmina na intimida-
¢d0 ou ameaga a pessoa exposta. A responsabilidade civil independe da tipificacao
penal. No caso de “doxing’, assim como nas hipdteses anteriores, a existéncia do dano
importa em responsabilidade do agressor. No ambito criminal, ndo ha uma resposta
ao “doxing” propriamente dito. E crime divulgar ou transmitir a terceiro os dados ou
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as informagdes obtidas mediante a invasdo de um dispositivo informatico alheio, com
a violagao indevida de um mecanismo de seguranca. Entretanto, o “doxing” trata de
dados normalmente publicos. A conduta pode vir a ser considerada como participa-
¢d0 em uma campanha de assédio e ameagas online.

SE EU FOR ALVO,
O QUE PODE SER FEITO?

A SEGUIR SAO FEITAS BREVES consideracdes sobre as medidas
legais cabiveis em caso de assédio ou ameaga online para a produ-
¢do de provas, comunicagdo as autoridades de persecugio brasileiras,
ingresso com demandas judiciais e comunicagao as cortes internacio-
nais de direitos humanos.



1. INVESTIGACAO
DEFENSIVA




Provimento n° 188/2018, do Conselho Federal da OAB, o advogado
pode conduzir investigagdo defensiva, realizando diligéncias investigatorias para instrugdo de
procedimentos administrativos e judiciais, pedido de instaura¢do ou trancamento de inquérito,
pedido de medidas cautelares, produgdo de prova para o oferecimento de queixa, dentre outras
finalidades de defesa judicial.

Entende-se que essa investigacdo deva ser orientada para identificagao de “hubs” de onde par-
tam os ataques. A literatura sobre redes (ALBERT, 2000) indica que uma rede do tipo “free-scale’,
como essas que se formam na internet, sio extremamente vulneraveis quando a reagao ¢é dirigida
aos “hubs’, uma vez que os individuos das pontas sdo facilmente substituidos.

Identificados preferencialmente os “hubs”, devem ser adotadas as medidas judiciais
elencadas nesta cartilha. Entre as medidas que podem ser adotadas diretamente pelos advo-
gados para investigacdo de assédio e ameacas online, pode-se dar destaque as seguintes
diligéncias e requisigdes:

As agressodes online ocorrem por meio de
postagens em redes sociais, sites, blogs, féruns ou envio de mensagens em aplicativos
e podem ser apagadas pelo agressor, dificultando a comprovagao do fato pela vitima.
Assim, a primeira medida a ser adotada é o registro da mensagem (“print”) para se
ter uma evidéncia da agressao, que podera ser usada como prova no processo judi-
cial. Muitas vezes o “print” da tela nao é aceito como prova, e pode ser contestado,
motivo pelo qual é importante que se faga uma ata notarial, perante um Cartério de
Notas, que atestara a existéncia do contetdo agressor numa determinada pagina. Para
isso é necessario que a vitima va ao cartério e busque a realizacao dessa constatagio.
Também é possivel que essa constatagdo seja feita fora do cartério, em local designado



pela vitima, ocasido em que deverdo ser cobertos os custos de deslocamento e regis-
tro. Trata-se de procedimento de colheita de prova reconhecido pelo artigo 384 do
Codigo de Processo Civil e que revestira o conteudo da mensagem de fé publica, isto
é, de presuncao de fidedignidade.

O advogado podera colher depoimentos da vitima
e de pessoas proximas a ela para comprovar o recebimento da ameaga e do assédio
online e suas repercussodes sobre a atividade profissional e satide mental da vitima.
Pode ser lavrada Ata Notarial de depoimento pessoal ou de testemunho para reves-
tir as declaragdes de efeitos legais e afastar eventuais alegagdes de manipulagdo das
declaragoes pelo advogado. Mas também ¢é possivel que o depoimento de testemu-
nhas seja redigido a mao pela propria testemunha, e devidamente assinado. Muitas
vezes, inclusive para o processo civil, esse modo de prova é mais eficaz do que o
depoimento da testemunha perante um magistrado, pois pode levar anos antes que
se realize uma audiéncia de oitiva de testemunha - assim, embora relevante e neces-
sario o depoimento perante o magistrado, é possivel produzir uma prova de forma
imediata. No caso do processo civil, em que se apura a responsabilidade e o dano,
também ¢é importante que a testemunha revele ou comente os danos sofridos pela
vitima, seja de natureza moral, seja patrimonial.

Uma das princi-
pais dificuldades para a responsabilizacdo de agressores
na internet é a identifica¢ao do autor das mensagens ou
postagens, dada a possibilidade de se utilizar perfis falsos
ou sem elementos que permitam conhecer o seu real usu-

ario. As informagdes sobre criagdo de login, conta
de e-mail a ele vinculada e registros de acesso cons-
tituem um dos principais meios para individualizar
o autor das ameacas e do assédio online. O Marco
Civil da Internet (Lei n° 12.965/2014) permite que a
parte interessada faga uma requisi¢do judicial para
que se determine ao responsavel por esses dados
que fornega os registros de conexdo e de acesso a



uma aplicacdo de internet. De acordo com o artigo 22 da citada lei, o pedido deve
ser fundado no propésito de formar conjunto probatdrio em processo judicial civel
ou penal e deve conter os indicios da ocorréncia do ilicito, justificativa motivada da
utilidade dos registros solicitados para fins de investigacdo ou instrugao probatéria
e determinagdo do periodo ao qual se referem os registros. Para a obtengdo desses
dados, ¢ necessario que o pedido seja judicial, ou seja, feito mediante um processo
judicial. Muitas vezes, é necessario que o processo, antes, se dirija ao provedor de apli-
cagdo onde a postagem foi feita, para que forneca os registros de acesso a aplicagdo e
dados cadastrais daquele que postou o conteudo. A partir de tais registros de acesso
a aplicagdo, é necessario pesquisar qual o provedor de conexao” responsavel pelos
nimeros de IP presentes nos registros de acesso a aplicagdo. Deve-se entao requerer,
ainda judicialmente, ao provedor de conexio, que informe os dados cadastrais e o
registro de conexao relativo ao usudrio que utilizou os nimeros de IP indicados, nas
respectivas data e hora. Trata-se de procedimento que pode demorar meses até que
seja finalizado, mas ao final muitas vezes é possivel identificar e qualificar o ofensor
para adogdo das medidas civeis e criminais, se for o caso.

Em caso de crimes contra a honra, isto ¢, caltnia, injiria e
difamagao, o Codigo Penal prevé, em seu artigo 144, a possibilidade de a vitima inter-
pelar o ofensor para que apresente, perante um juiz, explicagdes sobre as verdadeiras
intengdes de suas declaragdes. Trata-se de medida cautelar que pode servir para a
colheita de novos elementos antes do oferecimento da queixa.

Artigo 5°, V - conexao a internet: a habilitagdo de um terminal para envio e recebimento de pacotes de dados pela internet, mediante a
atribui¢do ou autentica¢do de um endereco IP (Lei n° 12.965/14)



2. COMUNICACAO AS
AUTORIDADES PUBLICAS



A agressao ou ameaga pode ser comunicada as auto-
ridades policiais, mediante a realizagdo de um Boletim de Ocorréncia na delegacia de
policia, militar ou civil, mais préxima da residéncia da vitima. Em alguns Estados hd a
possibilidade de emissao de Boletim de Ocorréncia eletronico. Existem delegacias espe-
cializadas na repressao de crimes praticados por meios virtuais, como, por exemplo, a
Delegacia de Repressao aos Crimes de Informatica (DRCI) no Rio de Janeiro. Porém
algumas dessas delegacias ndo atendem casos de ameagas online, como a 4? Delegacia
de Policia de Investigagdes sobre Fraudes Patrimoniais Praticadas por Meios Eletronicos
do Departamento Estadual de Investigagdes de Sao Paulo (DEIC), especializada em cri-
mes com prejuizos economicos. A descrigdo do fato também pode ser levada a Policia
Civil ja na forma de uma Noticia-Crime. De posse dessas informagdes, o Delegado
de Policia podera instaurar um inquérito policial para identificar os responséveis pela
comunicagdo e todas as circunstincias que envolvem o fato.

A Noticia-Crime também pode ser levada ao Ministério Publico, que
podera requerer a instauracido de Inquérito Policial conduzido por Delegado de
Policia ou determinar a instauragdo de um Procedimento Investigatério Criminal
conduzido por membro do préprio Ministério Ptblico. E preciso estar atendo a exis-
téncia de grupos especializados, como o Grupo de Combate aos Crimes Cibernéticos
da Procuradoria da Republica em Sao Paulo (Ministério Publico Federal), sendo que,
assim como ocorre na Policia Civil, os entes especializados podem ter delimitagao
que ndo abrange os crimes de ameaga e assédio online. E o que ocorre no Ministério
Publico do Estado de Sao Paulo, onde o CyberGaeco atua como grupo especial de
investigacdo sobre crimes virtuais praticados por organizagdes criminosas. Em se



tratando de crime que se processa mediante Representagdo da vitima ou represen-
tante legal, essa comunica¢ao ao Ministério Publico é condi¢do necessaria para o ofe-
recimento da dentncia. Havendo elementos suficientes, o Ministério Publico podera
oferecer a denuncia, e a vitima podera constituir um advogado como Assistente de
Acusagao para acompanhamento do processo, podendo requerer a produgao de pro-
vas e recorrer das decisoes judiciais.



3. DEMANDAS
JUDICIAIS



Em caso de crimes contra a honra - calunia,
difamagdo e injuria —, o processo, em geral, se da mediante a queixa do ofendido.
Porém, injiiria que resulte lesdo corporal leve e injiiria preconceituosa — com a uti-
lizagao de elementos referentes a raga, cor, etnia, religido, origem ou a condigéo
de pessoa idosa ou portadora de deficiéncia — sdo processadas mediante represen-
tacdo do ofendido ao Ministério Publico. Ja a falsidade ideoldgica e a associagao
criminosa sdo crimes de A¢ao Penal Publica Incondicionada, podendo ser ofere-
cida a dentincia pelo Ministério Publico independentemente de manifestacdo da
vitima ou representante legal. Se o Ministério Publico se mantiver inerte e nao
oferecer a denuincia de crime de Agdo Penal Publica no prazo legal, apesar de rea-
lizada a Noticia-Crime ou a Representacao, ha a possibilidade de ajuizamento de
Ac¢ao Penal Privada Subsidiaria da Publica.

Em relagdo as medidas judiciais no 4mbito civel, pode-se
obter uma medida inibitdria em relagdo ao agressor, caso esse seja facilmente identifi-
cado, com base nos artigos 17, 20 e 21 do Cdédigo Civil, que permitem a vitima obter
ordem judicial que faga cessar a agressao ou o ataque ao seu nome, privacidade ou ima-
gem. Além de inibir o comportamento do agressor, é possivel ser ajuizada agao de res-
ponsabilidade civil, em que o agressor seja responsabilizado pela reparagao dos danos
causados (a¢ao de indenizagao), seja de natureza moral, seja patrimonial. Inclusive,
ha possibilidade juridica de se pleitear a divulgagao de um texto de retratagio pelo ofen-
sor. Se necessario, sao adotadas as providéncias preliminares para completa identifica-
¢do do ofensor, com requisi¢des judiciais para redes sociais e provedores de internet.
Importante observar que todas essas medidas sdo demoradas e dependem da agilidade
do Poder Judiciario. As a¢does com pedido de remogao de conteido evidentemente
agressor, com pedido liminar, muitas vezes podem ser mais rapidas. Contudo, a agressao



ou ameaca, no caso, precisa ser evidente, e ndo de carater subjetivo. O contetido de
postagem ilicita, no caso, precisa ser imediata e evidentemente reconhecido como tal.
Opinides ou interpretacdes sobre fatos nao constituem contetdo ilicito, enquanto que
um conteido que exponha nudez ou ameaga fisica pode constituir conteudo ilicito.
No mesmo sentido, é possivel obtenc¢ao de decisdes liminares (ageis) para retirada de
conteudos falsos, quando possivel a comprovagao imediata da verdade sobre os fatos.



4. COMUNICACAO AS
CORTES INTERNACIONAIS DE
DIREITOS HUMANOS
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Comunicacao as cortes
internacionais de direitos
humanos

A CONVENCAO AMERICANA DE Direitos Humanos (CADH) assegura a qualquer pessoa,

grupo ou entidade ndo-governamental legalmente reconhecida em um ou mais Estados membros

da Organizagao dos Estados Americanos (OEA) o direito de peticionar ou comunicar uma denin-

cia ou queixa de violagdo da convengdo por um dos Estados Parte a Comissdo Interamericana de

Direitos Humanos (CIDH). Na ameaga ou assédio online de jornalistas, pode-se alegar a ocorrén-

cia de violagdes as garantias de liberdade de pensamento e de expressao, na forma da liberdade de

imprensa (art. 13.3) e de protecdo judicial (art. 25), entre outras aplicaveis ao caso em concreto.

Admitida a peti¢do ou queixa, a CIDH podera provocar o Estado brasileiro para uma solugdo

amistosa, emitir um relatério com suas conclusoes e levar a matéria a Corte Interamericana de
Direitos Humanos (CORTEIDH). O Estado brasileiro reconhece também a competéncia para

processar e julgar comunicados individuais do Conselho de Direitos Humanos das Nagdes Unidas,
constituida para aplicagdo do Parte do Pacto Internacional de Direitos Civis e Politicos, cujos enten-
dimentos foram esbo¢ados na introdugao desta cartilha. Existem requisitos para a admissibilidade
de um comunicado, sendo oportuno destacar a necessidade de esgotamento de todos os recur-
sos internos — sendo 6nus do peticionario demonstrar que o cumprimento

desse requisito se mostraria injustificadamente prolongado, na

hipdtese de se comunicar a violagdo antes de exaurir as vias de

direito interno. Além disso, as comissdes e cortes ndo admitem

comunicados se a mesma questdo ja estiver sendo examinada

por outra instancia internacional, sendo necessario eleger qual

organismo serd acionado.



5. Como acionaro
convénio Abraji-OAB
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FUI ALVO DE ATAQUES,
E AGORA?

A ABRAJI E A OAB NACIONAL tém um convénio de orientagdo juridica basica, para
o primeiro momento em que um jornalista se sinta ameagado ou seja hostilizado virtual-
mente. Essa orientagdo sera feita pela propria OAB, apds o caso ser enviado pela Abraji para
o Observatoério de Liberdade de Imprensa da Ordem. A OAB se compromete a orientar sobre
os primeiros passos que o jornalista deve dar de maneira a garantir sua seguranca e assegu-
rar o pleno exercicio da liberdade de imprensa. Entretanto, é importante esclarecer que, em
nenhum momento, essa orientagdo se tornara representacao juridica do jornalista, ou seja,
nem a OAB nem a Abraji se responsabilizardo pela defesa de um jornalista.

A Abraji e a OAB selecionarao quais casos se enquadram no escopo do convénio, que se res-
tringe a jornalistas que sejam vitimas de ataques virtuais ou ameagas em virtude do desempenho
de suas atividades.

Veja como entrar em contato com a Abraji, caso vocé esteja nessa situagao:

4 Escreva para o email abraji@abraji.org.br um breve relato da situagao.
Inclua, se possivel, prints das ameagas ou dos ataques.
» Informe um telefone de contato.

L] Caso vocé se sinta em situagdo de perigo iminente, ndo espere a resposta e se dirija
imediatamente a uma delegacia.

A resposta ocorrera em até 48 horas ou, em caso de feriados, até o primeiro dia util seguinte.


mailto:abraji@abraji.org.br

Observatoério de
Liberdade de Imprensa

ABRAJI

NACIONAL



	_gjdgxs
	_30j0zll
	_1fob9te
	_3znysh7
	_2et92p0
	_GoBack
	_3dy6vkm
	_1t3h5sf
	_2s8eyo1
	_GoBack
	_17dp8vu
	_GoBack

